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1 1 NENGEOVHINpOjoVi

» Sigurna aplikacija odnosi se na otpornost prema nekim vrstama napada

» Poslednjih godina statistika pokazuje da se 70% sigurnosnih propusta
desavaju na aplikativnom sloju.

» Siguran program je od vitalnog znacaja za odrzavanje sigurnog sistema

» Princip zatvorenog koda ne predstavlja ozbiljnu prepreku za napadaca:
upotrebom disasemblera moze se ponovo doc¢i do osnovnog koda.

» NezaSti¢en program je tempirana bomba — on funkcioniSe dok su mu
okolnosti naklonjene, tj. dok ne dode do potencijalnog napada.

» Sigurnost se ne sme zasnivati na spoljnoj sigurnosti mreze na Stetu
unutraSnje sigurnosti programskog koda.

» Pravila ,,sigurnog programiranja‘“ podrazumevaju odredena odstupanja
od programske jednostavnosti a ¢esto 1 od njegove efikasnosti

» Argument za to je prili¢no ubedljiv: u sluc¢aju pada sistema, do tada
efikasan kod viSe nikome ne koristi

» Siguran programski kod Stiti korisnika 1 od njega samog

» Neko moze biti zloupotrebljen bez svog znanja 1 pristanka

» Sigurnost Cesto rezultira umanjenjem efikasnosti 1 performansi sistema



1 1 NENGEOVHINpOjoVi

» Standardne tehnike razvoja programskih paketa potpuno su
neprikladne za kreiranje sigurnih aplikacija zbog svoje orijentisanosti
na ispravno funkcionisanje programa 1 potpunog ignorisanja ostalog.

» Jedan od primera takvog pristupa je implementacija funkcionalnosti
koja ukljucuje 1zvodenje neke akcije B ukoliko se pritisne taster A.

» Istovremeno se ne vodi racuna o tome Sta ¢e se dogoditi ako korisnik
pritisne taster C 1li 1stovremenog pritiska kombinacije tastera C 1 D.

» Sigurnost programskog koda odnosi se na otpornost aplikacije na
razne zloupotrebe napadaca koje dovode do nedostatka funkcionalnosti

» U realnim situacijama postoji mnogo nacina za uzrokovanje stanja
uskracivanja usluga neke aplikacije.

» Korisnik (napadac¢) moze, namerno ili slu¢ajno, uneti neodgovarajuce
podatke u program te na taj nacin uciniti program nedostupnim

» Aplikacije reaguju razlicito na takve napade.

» Neke od njih se jednostavno sruse bez ikakvih poruka o gresci, neke se
samo nepravilno ponasaju, a neke prouzrokuju stanje uskracivanja
resursa celog operativnog sistema.



1 1 N=NGErOVHiNpOj oV

» Program koji usled napada prouzrokuje stanje uskracivanja usluga
celog sistema smatra se potpuno neprihvatljivim sa gledisSta sigurnosti.

» Razvoj sigurnih aplikacija prili¢no se razlikuje od razvoja obi¢nih apl.

» Problemi koji se najcesc¢e javljaju u programima (prepisivanje bafera)
smatraju se 1 najozbiljnijim sigurnosnim propustima danasnjice.

» U pocletku, programer je u celosti sam razvijao zadati program

» Danas, programiranje aplikacija koje izvrSavaju kompleksne zadatke
deli se medu timovima programera koji piSu milione linija koda.

» Zato je potrebno, kod wvelikih programa, izraditi dokumente sa
preciznim dizajnom koji prikazuju Sta koji deo koda radi 1 kako se
ponasa pri interakciji sa ostalim delovima programa.

» Kada programer zavrSi pisanje odredenog dela koda, ostali ¢lanovi
tima moraju potpuno pregledati njegov dizajn 1/ili programski kod.

» Osnovna nacela razvoja programa diktiraju pisanje malih, nezavisnih
jedinica koje se nazivaju programski moduli.

» Svaki modul treba da se izoluje od Stetnog uticaja ostalih modula, a to
se moze postici sakrivanjem delova programa (enkapsulacijom).



11.2 - Kategorijemmogucih napada

1. Subverzija aplikacije
v' prouzrokuje izvr§avanje neke nenameravane radnje
2. Subverzija sistema i spoljnih aplikacija

v' Iskori$¢avanje sigurnosnih propusta aplikacije uti¢e na druge
pokrenute aplikacije 1l1 sistemske resurse.

v Napad ne ugrozava samo pokrenutu aplikaciju nego se ta
aplikacija Cesto koristi 1 kao kanal za napad na druge sisteme,
aplikacije pa 1 sam OS.

v" Napadi ovog tipa Cesto ukljucuju i izvrSavanje drugih aplikacija,
kao Sto je komandni interpreter u OS UNIX, 1l1 1skoriS¢avanje
veze koju je druga aplikacija ostvarila sa mrezom.

3. Prekidi funkcionalnosti

v" Svaki oblik odbijanja usluga, u $ta spada i grubo rusenje aplikacije



11.3 - Najceseengreskenprogramera

» Razvoj sigurnih programa je proces koji zahteva opreznost 1 obazrivost
pr1 svakom koraku 1 to na svim nivoima organizacije.

» Potrebne su stroge sigurnosne specifikacije, razvojni programeri sa
mnogo 1skustva 1 znanja na podrucju sigurnosti kao 1 grupu za procenu
kvaliteta(Quality Assessment team) za otkrivanje sigurnosnih problema

» NajceS¢i problemi koji ¢ine veéinu sigurnosnih propusta koji dovode
do ranjivosti programa su:

Pprepunjavanje bafera

Ranjivosti vezane za oblikovanje znakovnih nizova — string-ova

Autentifikacija

Autorizacija

Slabi kriptografski algoritmi

SN HE P DD

Problem kod simultanog koriS¢enja resursa

Otkrivanjem i uklanjanjem ovih sest problema moguce je podici nivo
sigurnosti aplikacija, a time i celog racunara.



11.3n=nRrepisivanjenbafera

» Jedan od najceSc¢e zloupotrebljavanih sigurnosnih propusta

» Ako postoji bilo kakva greSka prepisivanja bafera unutar programa,
napadac je moZe iskoristiti za potpuno preuzimanje kontrole sistemom.

» Osnovni uzrok problema je upotreba stati¢nih promenljivih fiksne
veli¢ine za Cuvanje ulaz.podataka tako da zlonamerni napada¢ moze
prepisati bafere u kojima se Cuvaju ulazni podaci te ih zloupotrebiti

» Potrebno je proveravanje svih ulaznih podataka pre njihovog kopiranja
u bafere: ako veliCina ulaznih podataka prekoracuje veliCinu bafera,
treba zabeleziti 1zuzetak 1 promeniti tok programa

» Implementacija ove provere moze biti dug 1 zamoran proces ali postoje
mnogi alati koj1 automatski prepoznaju spomenutu situaciju.

» Oni samo otkrivaju propust,ali programer jos uvek mora resiti problem

» Potrebno je mnogo vestine 1 znanja o OS, kompajlerima 1 masSinskom
kodu da b1 se mogao napisati program koji 1skoriS¢ava ovaj propust.

» Zbog toga mnogi ljudi sigurnosni rizik pogresno ocenjuju minimalnim.

» Postoje gotovi programi (sajt SecurityFocus 1 Packetstorm), sa kojim
je moguce zloupotrebiti propust prepisivanja bafera.




11.3=sprepisivanjenbafera

» Do prekoracenja bafera dolazi ukoliko se prilikom upisa podataka u
bafer nedovoljno 1li uopste ne vodi raCuna o veli€ini tog bafera, pa se
podaci upiSu na susedne memorijske lokacije.

Primer: 8 B bafer 4 (niz karaktera) 1 celobrojna vrednost B veliCine 2 B

* U pocetnom stanju, A sadrzi sve nule, a B broj 3

o N N N N N
o o o o0 O o0 O O o 3

* Ako programer pokusSa da u bafer A upise niz karaktera ,,Sigurnost*
pracen oznakom za kraj niza ,,\\0*, do¢1 ¢e do prekoracCenja bafera 1
prepisivanja vrednosti podatka u baferu B

* Do prekoracenja, oCigledno dolazi zbog greske programera (osim ako
programer nije imao nameru da u podatak B upiSe karakter ,,t* pracen
oznakom za kraj niza)

n o --




11.3 - Prepisivanjesskladista-stack
stek segment
‘1 Donji deo steka

(inicijalna vrednost ESP)

Lokalne promenljive

-.|;:
Za proceduru

EBP registar

Parametri prosledeni
proceduri

ESP registar

povratni pokazivac instrukcije

vrh steka

Sirina steka: 16 ili 32 bita



11.3 - Prepisivanjesskladista-stack
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11.3 - Oblikevanyesznakovnih nizova

» Pripadaju novoj klasi sigurnosnih problema koji su skoro otkriveni.

» Nepravilno oblikovanje znakovnih nizova pripada greSkama
konstruktora koje se koriste za formatiranje ul./iz. podataka ( C 1 C++).

» Takvi nizovi sadrze posebne tzv. ,,Cuvare mesta* (placeholders) (kao
Sto su %s za nizove znakova, %d za celobrojne vrednosti 1 td.) koji,
ako se zloupotrebe, pri unosu podataka mogu napadacu otkriti podatke
o programskom steku (call stack) 1 koriS¢enim promenljivama.

» Posebno je opasna upotreba identifikatora %n jer ga napada¢ moze
iskoristiti za prepisivanje podataka u memoriji, 1sto kao 1 kod
prepisivanja skladiSta, pa mozZe da pokrene proizvoljni programski kod

» Osnovni uzrok propusta vezanih uz oblikovanje znakovnih nizova je
upotreba funkciyja sa promenljivim argumentima u programskim
jezicima C 1 C++.

» Ovakvi se problemi mogu ukloniti validacijom ulaznih podataka 1
proverom 1zuzetaka programskog koda.

» Alati za automatsko testiranje koda mogu se koristiti za identifikaciju
oreSaka kao Sto je printf (string).



1 1iseEmautentifikacija

» Autentifikacija je najkriti¢nija komponenta bilo kog sigurnosn. sistema

» Ukoliko je autentifikacija korisnika nepravilno izvedena, sve ostale
sigurnosne funkcionalnosti, kao Sto su Sifrovanje, provere i1spravnosti 1
pouzdanosti informacija (audit) te autorizacija, postaju beskorisne.

» Najces¢a greSka kod autentifikacije je  upotreba  slabih
autentifikacijskih uverenja (authentication credentials).

» Napadac ih mozZe iskoristiti za brute force napad za otkrivanje lozinki

» Potrebni su strogi kriterijumi za proveru lozinki koji minimiziraju
mogucnost njihovog pogadanja.

» Preporuka je da koristimo lozinke koje sadrze alfanumericke 1 posebne
znakove, a koje su istovremeno minimalne duzine od 8 znakova.

» Mnogi programi, a posebno Web aplikacije, koriste autentifikatore za
identifikaciju korisnika nakon prijave umesto korisni.imena 1 lozinke.

» Kod Web aplikacija, oni su obi¢no snimljeni u tzv. cookie datotekama.

» Tokom kreiranja aplikacije vazno je osigurati otpornost autentifikatora
na brute force 1 prediction napade.




» Autorizacija je proces dozvole ili zabrane pristupa pojedinom resursu
na osnovu ucinjene 1dentifikacije 1 autentifikacije.

» Ranjivosti vezane uz autorizaciju su uobiCajeni problemi mnogih
aplikacija koje prouzrokuju sledece greske:

1.Nepravilna izvedba autorizacije - nakon prve uspesne autentifikacije,
sistem ¢e dozvoliti pristup resursu sve dok postoji ta autentifikacija.
Ovakav sluCaj se obicno javlja kod koriS¢enja identifikatora.

2.Nedovoljna provera unesenih podataka - HTTP cookie datoteka je
primer datoteke za Cuvanje podataka koje korisnik upisuje u Web
aplikaciju. Ukoliko se autorizacija aplikacije zasniva na podacima 1z
cookie datoteke, postoji mogucnost da se zasniva na falsifikovanim
podacima. Falsifikati mogu biti 1l1 korisniCko 1me 1l1 zahtevani resurs.

» GreSke u_pretvaranju podataka - aplikacije Cesto donose
autorizacijske odluke na osnovu autentifikacijskog uverenja 1
zahtevanog resursa. Na primer, 1ako je aplikacija zabranila pristup fajlu
\secure\secret.txt, ona moze dozvoliti pristup public\...\secure\secret.txt




linseEnsrptogratija

» Ukoliko se neki podaci Sifriraju unutar aplikacije, ti se podaci smatraju
vrlo osetljivima.

» Retki su programeri koji detaljno poznaju svu matematicku sloZenost
kriptografskih algoritama koje koriste.

» GreSka u proizvoljno dizajniranim kriptografskim algoritmima ili
njihovoj implementaciji moze potkopati sigurnost cele aplikacije.

» Slabi ili dobro poznati kriptografski algoritmi mogu da daju laznu
sliku o sigurnosti kriptovanih informacija

» Pronalazenjem kriptografskog algoritma potencijalni napadac¢ lako
dolazi do ,,sigurnih” podataka a da vlasnik nije svestan toga

» Treba primenjivati sloZzene algoritme kriptovanja koji ¢e otezati
njihovo otkrivanje 1 dekripciju potencijalnim napadacima



11.3 Problemilupsimulianonmkoriséenju resursa

» Kori$c¢enje zajednickog resursa od dva ili viSe korisnika ili procesa
moze dovesti do problema poznatog kao race condition.
Primer: Imamo dva procesa, P0i Pl, koji Zele da privremeno sacuvaju
neku vrednost na istoj memorijskoj lokaciji.
1. PO proverava da 11 je memorijska lokacija A slobodna. Slobodna je.
PO je obavesten da je lokacija A slobodna;
2. PI proverava da li je memorijska lokacija A slobodna. Slobodna je.
P1 je obavesten da je lokacija A slobodna;
3. Proces PO upisuje podatak na lokaciju A;
4. Proces P1 upisuje svoj podatak na lokaciju A;
5. Proces PO &ita podatak sa lokacije A— POGRESAN.

» S glediSta sigurnosti programa postoji nekoliko nacina na koje se moze
zloupotrebiti simultano 1zvodenje procesa 1l1 race condition stanje

» Izmedu provere datoteke 1 pisanja u datoteku postoji vremenski period
kojeg napada¢ moze zloupotrebiti za napad.

» Problem ima naziv "vreme provere-vreme koris¢enja" (time of check-
time of use) problem.




11.3 Problemilupsimulianonmkoriséenju resursa

» Ostali slucajevi simultanog koriS¢enja resursa podlozni zloupotrebi
ukljuuju koriS¢enje deljenith podataka 1li neku drugu metodu
komunikacije medu procesima.

» Napada¢ moze menjati podatke nakon Sto su upisani, a pre nego Sto
budu procitani, 1 na taj na¢in moze uticati na tok 1zvrSenja programa pa
u krajnjem slucaju 1 da onemoguciti njegovo 1zvrSavanje.

» Nesigurno rukovanje nitima (threads) u viSenitnim programima moze
rezultirati oStecenjem podataka.

» Ukoliko napada¢ uspe manipulisati programom tako da izazove
interakciju dveju takvih niti, moze 1zvesti DoS napad.

» U nekim sluc¢ajevima napada¢ moze iskoristiti race condition stanje za
prepunjavanje bafera (heap).

» Bafer se u tom slucaju prepisuje podacima iz procesa koji koristi vise
podataka od procesa koji je zauzeo memoriju za skladiste.

» Napada¢ moze zloupotrebiti takvu ranjivost za pokretanje
programskog koda po volj1 ubacivanjem tog koda u napadnuti raCunar
t]. prepisivanjem originalnih podataka koji se nalaze u baferu.



11.4 Principinsprecavanjaiproblema

1. Prikrivanje informacija (Enkapsulacija)
v Modul obi¢no specificira i implementira apstrakciju.
v’ Specifikacije modula opisuju ponaSanje i svojstva apstrakcije, a
implementacija sadrzi konkretnu realizaciju u obliku programsk.koda
v Efikasno  programiranje  ukljuuje upotrebu ve¢ postojeceg
programskog koda, biblioteka 111 komponenti.

v'Svaki dobro dizajnirani modul treba da enkapsulira (grupise i sakrije)
podatke s oznakom private/public 1 pripadajuci programski kod

v'Sta vise, modul treba da pruzi dobro dizajnirane interfejse kojima se
moze pristupati njegovim podacima 1 menjati ih.

v'Sve nedokumentovane, neodredene opcije koda, nuspojave ili
definicije mogu posluziti kao skriveni kanali za curenje podataka.

v'Podaci mogu postati oSteCeni i1 izmenjeni te kao takvi postaju
sigurnosni rizik.

v'Ideja enkapsulacije direktna je posledica '"principa najmanje
ovlas¢enja" (Principle of Least Privilege) 1 ona ¢in1 osnovu integriteta
1 sigurnosti programskog koda.




11.4 Principinsprecavanjaiproblema

2. Defenzivno programiranje

v’ Zasniva se na ideji da dati program nakon pokretanja ne sme zavisiti ni
od Cega §to je korisnik sam stvorio.

v'Svaki put kada korisnik (napada¢) pokrene program, programer mora
pretpostaviti da ga korisnik moze srusiti bilo namerno bilo nenamerno.

v’ Potrebno je u programski kod umetnuti $to viSe naredbi "assert" za
proveru koda 1 presretanje posebno oblikovanih podataka prilikom
njithovog prolaska 1z jedne funkcije/modula u drugu funkciju/modul.

v'Nikako se ne bi se smeo primenjivati pristup garbage-in garbage-out,
pretakanje neodgovarajucih podataka 1z jednog u drugi deo programa

v'S druge strane, programer ne bi smeo zloupotrebiti ugradena svojstva
odredenih programskih jezika, kao Sto su, na pr. pokazivaci (pointers).

v Kod njih je, specifi¢no, vrlo opasno ponovno zauzimanje memorije
koje moZe rezultirati pojavom ,,viseCih,, pokazivaca(dangling pointers)

v" Ukoliko funkcija vrac¢a pokazivac, javlja se opasnost od neovlaséenog
pristupa podacima programa (ranjivost curenja podataka).

v'Naziva se jo$ i robusnim programiranjem (robust programming).




11.4 Principinsprecavanjaiproblema

3. Pretpostavljanje nemoguceg

v Programeri obi¢no prvo napiSu program pa ga testiraju kako bi
potvrdili njegov ispravan rad.

v’ Tada, ukoliko ih pronadu, ispravljaju pronadene greske u kodu i
ponovno testiraju aplikaciju.

v Ovaj proces ne vodi nuzno potpuno ispravnom kodu jer se ne moze
dokazati odsustvo gresSaka.

v' U vecini situacija ovaj metod daje prili¢no dobre rezultate.

v Potpuna provera ispravnosti nekog programa za sada prekoracuje
ljudske mogucnosti, tako da su trenutno najbolje reSenja Sto temeljitije
testiranje 1 ugradnja provere greSaka na svim mestima, pa ¢ak 1 tamo
gde je mogucnost njihove pojave samo teoretska.

v Opisanim pristupom moze se uocCiti mnogo greSaka, od kojih neke
mogu ozbiljno ugroziti sistem.

v'"Ni u kojem slucaju ne sme se, dakle, dozvoliti nekontrolisano
propagiranje odbacCenih podataka kroz sistem.




11.5 = Razvejnimpuiaaplikaci je

» Trustworthy Computing Security Development Lifecycle - zivotni
ciklus razvoja softvera sa osvrtom na sigurnost je proces razvoja
softvera razvijen u Microsoftu.

» ., The Security Development Lifecycle* — predstavlja koncept razvoja
softvera koji je postao poznat kao SDL standard.

» Ovaj koncept vodi kroz sve faze razvoja softvera ukljucujucéi i
obrazovanje 1 usmeravanje projektanata 1 programera, projektovanjye,
razvoj, testiranje, isporuku (objavljivanje) 1 odrzavanje, tj. proces posle
objavljivanja (post-release).

» Koncept podrazumeva analizu mogucih napada 1 izlozenosti i pre
pocetka projektovanja aplikacije kao 1 procenu rizika.

» SDL navodi listu zabranjenih API funkcija koje mogu
prouzrokovati sigurnosne probleme 1 koje treba vremenom ukloniti iz
nasledenog koda



11.5 = Razvoynimpuiaaplikaci je

Standardni Microsoft proces razvoja softvera obuhvata sledece faze:

1. analiza zahteva (spisak zahteva, smernice za obezbedivanje
kvaliteta, dokumentovanje arhitekture projekta 1 formiranje
preliminarnog rasporeda)

2. projektovanje (specifikacije strukture 1 funkcionalnosti)

3. razvoj (razvoj novog koda uz povremene provere 1 testiranje
koda)

4. testiranje (provera koda 1 1spravka greSaka)

5. objavljivanje (potpisivanje koda 1 1sporuka gotovog proizvoda)

6. odrzavanje i servisiranje (tehnicka podrSka krajnjim
korisnicima, sigurnosne zakrpe 1 servisni paketi)

Testiranje i verifikacija Podr éka programu
Servisnaizdanja

Hadogradnja

Digitalni
potpis
koda

lzdanje

Funkcionalne
specinkacije

Pntrainia\ Dizajn Implementacija / veerifikacija lzdanje Podrska /{




»Na osnovu stepena zakonske zaStite softvera, u praksi se teSko
otkrivaju nelegalne radnje 1 joS veci problem je dokazivanje na sudu.

» Zbog ovoga, proizvoda¢ima softvera je lakSe 1 jeftinije da pirateriju
sprecavaju ugradnjom tehnoloskih zaStitnih mera u svoj softver.

» Metode zastite softvera Cine softverske 1 hardverske metode 1 one se
uglavnom sastoje od provere identiteta korisnika.

» Korisnik 1ima odreden hardverski uredaj koji se spaja sa racunarom, ili
neki klju€ 1l1 datoteku za registrovanje koja se od njega trazi prilikom
instaliranja programa, podaci se cuvaju Sifrovant.

» Postoje slede¢e metode zastite:

1. Zastita CD-a od kopiranja - svodi se na proveravanje ispravnosti

CD/DVD-a u CD/DVD C¢itacu.

v’ Tako se spreCava kopiranje i pokretanje programa sa ¢vrstog diska
raCunara, ali je nemoguce razlikovati originalni od 1legalno
kopiranog CD-a.

v'Bolje reSenje je Sifrovanje podataka, mada to onda remeti
1ednostavnost upotrebe.




2. Klju€ za registraciju — ugradena je programska funkcija koja od
korisnika trazi da se unese odredeni klju¢ za registraciju.

v' Ta vrednost je uvek ista i ne zavisi od parametara kao $to su korisnicki
podaci 1li podaci o korisnikovom raCunaru.

v Ovde je dovoljno da se jednom pronade registracioni kljué¢, objavi se
na Internetu, 1 svako moze besplatno registrovati taj softver

v'Nacin probijanja zaStite zasnovane na kljuCu za registraciju je
prepravka dela koda za proveru ispravnosti kljuca tako da se potpuno
zaobilazi provera pa program normalno nastavlja rad.

v'Da bi se sprecilo takav proboj zastite, treba koristiti registracioni kljuc¢
za deSifrovanje delova programskog koda.

v'Ako je deo koda Sifrovan pomocu registracionog kljuc¢a, onda ga je
moguce deSifrovati samo pomocu tog istog kljuca.

v'Bolji nalin zaStite je generisanje registracionog klju¢a pomocu
parametara koji se sakupljaju 1z podataka o korisniku.

v’ Ovakav program generiSe klju¢ iz korisnickih podataka i upotrebljava
podatke kao Sto 1e korisnicko ime. adresu. ime kompaniie.




3. Autorizacija - funkcioniSe na principu 1izazov — odgovor.

v'Jedinstverni broj koji predstavlja izazov generiSe se prilikom
instaliranja programa pomocu serijskog broja 1sporucene kopije
softvera 1 podataka o hardveru raCunara 1 konfiguraciji OS.

v’ Po zavr$enoj instalaciji, program treba autorizovati.

v’ Generisani broj Salje se proizvodacu softvera koji korisniku vraca
odgovor koji odgovara generisanom serijskom broju hardvera.

4. Zastita programa sa registracionom datotekom — 1sto je 1 Sto su
kljuCevi za registraciju

v’ Prednost im je koli¢ina informacija koju je moguce staviti u njih.

v’ Registraciona datoteka ima informacije o korisniku, $ifru za proveru
1dentiteta korisnika, kljuCeve za deSifrovanje Sifrovanih delova koda.
v'Regis.datoteka je Sifrovana tako da ju je nemoguce prodéitati/promeniti
v" U reg.datoteku se moze upisati i deo izvrSnog koda aplikacije, podaci o

hardveru raCunara,pa je potrebna jedinstvena datoteka za svaki raCunar
v’ Provera ispravnosti datoteke ugraduje se na viSe mesta u programu i
informaciie u datoteci se koriste za sitrovanie delova izvrsnog koda.




S.Dongle
v'To je uredaj koji se povezuje na raunar preko nekog porta kako bi se

obezbedilo sigurno pokretanje odredene aplikacije.

v’ Stari tipovi dongle-a vezivali su se sa ra¢unarom preko paralelnog
/serijskog prikljucka 1 pr1 pokretanju softvera, proveravalo se postoji i
sam uredaj, 1 u slucaju da ga nema, pokretanje se prekidalo.

v Slabost ove provere je bila u napadu na deo programa koji proverava
da li postoji dongle ureda,;.

v Moderni dongle uredaji vezani su na ra¢unar preko USB porta.

v'Za proveru postojanja, na uredaju je klju¢ bez koga se ne moze
pokrenuti aplikacija.

v'Kod za proveru ispravnosti dongle uredaja Sifruje se u aplikaciji, a
moze se Sifrovati 1 sva komunikaciyja 1zmedu aplikacije 1 dongle
uredaja

v Ako je provera klju¢a ugradena na viSe mesta u programu i ako su ti
delovi koda Sifrovani, teSko je pronaci 1 skloniti sve provere 1z
aplikacije.



6.FlexILM (Flex Licence Manager)
v Komercijalno reSenje nadzora nad sofrverskim licencama.
v'Cini ga: zastita izvr$nog koda aplikacije, kontrola ispravnosti reg.
datoteka na disku, softver za implementaciju na serverima koji nadziru
koriS¢enje licenci u LAN-u, sistem za lako obnavljanje licenci 1
centralno administriranje celog sistema.
v'Za zaStitu aplikacija, FlexLM koristi Sifrovanje izvrSnog koda
aplikacyje, Sifrovanu registracionu datoteku koja zavisi od hardvera
korisnikovog raCunara, kontrolu servera kojom se neovlas¢enim
korisnicima zabranjuje pokretanje mreznih aplikacija, a u nekim
verzijama primenjuje se 1 dongle.
v’ Sistem kontroliSe koris¢enje softvera i ispravnost licenci, a moguce je
1zabrati razliCite metode licenciranja softvera:
a. Node locked - pokrece se samo na racunaru koji ima licencu
b. User based - moze ga pokrenuti samo korisnik, vlasnik licence
c. Site licensing - mogu ga pokrenuti svi korisnici na odredenoj lokaciji




d. Floating license - softver mogu pokrenuti svi korisnict u LAN-u, ali je
ogranic¢en broj korisnika koji mogu 1stovremeno raditi sa programom.

v’ Aplikacijski softver je zasticen FlexLM sistemom.

v’ Softver ima ugradene funkcije koje vrSe proveru postojanja i
1spravnosti registracione datoteke.

v’ Datoteka se mora nalaziti u odredenom direktorijumu, a u datoteci je
dat naziv softvera, podaci o vlasniku licence 1 vreme vaZenja licence

v' U reg.datoteci zapisana je i putanja do servera za kontrolu licenci ¢iji
je zadatak nadzor licenci u lokalnoj mrezi.

v" Aplikacija se povezuje s tim serverom i od njega saznaje lokaciju
servera softverske kompanije koji nadgleda koriS¢enje licenci za sve
musterije tog proizvodaca.

v FlexLM je softver koji koriste mnogi proizvodaci softvera za zastitu
svojih aplikacija, ima mogucnosti da korisnik na svom raCunaru ima
vise aplikacija razlicitih proizvodaca, a sve su zastiCene FlexLM

v’ Korisnik mora instalirati FlexLM softver samo jednom i taj sistem

upravlia licencama za sve aplikaciie za koie 1e odeovoran.



7. HASP - sistemi1 funkcioniSu preko USB/serijskog prikljucka,

v'Pri pokretanju HASP programa, ostvaruje se veza sa hardverskim
prikljuckom gde se nalazi informacija potrebna za nastavak rada.

v"HASP nudi i Sifrovanje samog koda.

v Princip koji se koristi je Sifrovanje podataka pomocu kljuca koji se
nalazi na pokretnom uredaju.

v'KoriS¢enje se svodi na instalaciji upravljackog programa, posle ¢ega
samo treba povezati uredaj na prikljucak racunara.

v'Za vreme obavljanja programa, zaStieni softver Salje Sifrovan niz
znakova priklju¢enom uredaju koji desifruje poruku 1 vraca odgovor.

8. PC Guard — ima namenu za zaStitu softvera Sifrovanjem 1zvrSnog
koda 1 detektovanjem pokusaja analize koda.

v’ Zastita je primenjena direkrno na aplikacije (EXE, DLL), tako $to se
one umotavaju u sigurnosni omotac koj1 sadrzi viSe nivoa Sifrovanja 1
alate za spreCavanje reverznog inZenjeringa.

v'PC Guard ne koristi nikakav dodatni hardver, §to olakSava njegovo
koriS¢enie 1 namenien 1e familiint OS Windows.




» Osnovne smernice koje ne bi trebalo zanemariti pri projektovanju
aplikacije 1 pisanju zasticenog koda:

1. Svaki korisnik sistema treba da radi sa Sto manjim privilegijama -
tako se smanjuje mogucnost Stete, greSke 1l1 zloupotrbe prilikom

napada.

2. Posto je Cesto neophodno ispitivati red po red koda, sistem zaStite
treba da bude Sto jednostavniji.

3. Kod b1 trebalo da bude 1zloZen kritici kako b1 bio temeljno 1spitan, pa
je pozeljno da bude otvoren kod.

4. Davati Sto manje informacija o sebi.



Hvala na paznji |l




	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30

